znak sprawy: Z0O/05/09/MR/2022
ZAPYTANIE OFERTOWE

Zamawiajacy: Szpital Miejski im. Jana Garduly w Swinoujsciu sp. z 0.0. z siedziba
w Swinoujsciu (ul. Mieszka 1 7, 72 — 600 Swinoujécie), Regon: 812046670, NIP: 855-158-34-
67, KRS: 0000490038,  tel.: 913267345,  adres  strony  internetowe;j:
www.szpital.swinoujscie.pl, e-mail: sekretariat@szpital-swinoujscie.pl

zaprasza do sktadania ofert na realizacj¢ zaméwienia zgodnie z ponizszymi warunkami:

Szczegélowy opis przedmiotu zamowienia:

Ustuga przeprowadzenia audytu cyberbezpieczenstwa zgodnie z Zarzadzeniem Nr
68/2022/BBIICD Prezesa NFZ z dnia 20 maja 2022 r. w sprawie finansowania dzialan w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcow.

1. Na przedmiot zamdwienia sklada si¢:

1) przeprowadzenie audytu cyberbezpieczenstwa we  wszystkich jednostkach
Zamawiajacego w obszarach wskazanych w informacjach dotyczacych audytowanej
jednostki.

2) przedstawienie raportu z przeprowadzonego audytu zerowego oraz koncowego
w formie papierowej i elektronicznej.

Audyt cyberbezpieczenstwa zostanie przeprowadzony w dwoch etapach:

1. audyt zerowy, ktorego celem bedzie weryfikacja poziomu bezpieczenstwa istniejace;j
infrastruktury teleinformatycznej Zamawiajacego oraz przedstawienie rekomendacji
dotyczacych podniesienia tego poziomu.

2. audyt koncowy, ktorego celem bedzie wykazanie podniesienia poziomu bezpieczenstwa
infrastruktury teleinformatycznej Zamawiajagcego w wyniku zrealizowania dzialan
wdrozeniowych i szkoleniowych, w tym rekomendowanych przez Wykonawce.

Kryteria audytu musza by¢ oparte o:

wymagania normatywne PN-EN ISO/IEC 27001 oraz PN-EN 1SO 22301,
przepisy o Krajowym Systemie Cyberbezpieczehstwa,

ankiete weryfikacji pod katem dojrzatosci cyberbezpieczenstwa,
wewnetrzng dokumentacje¢ $wiadczeniodawcy,

standardy Krajowych Ram Interoperacyjnosci (KRI).

gagrwdE

a audyt sktada¢ si¢ muszg nastgpujace czynnosci:
ocena skutecznos$ci dziatania infrastruktury,
zarzadzanie bezpieczenstwem informacji,
monitorowanie i reagowanie na incydenty bezpieczenstwa,
zarzadzanie ciaglo$cig dziatania,
utrzymanie systemow informacyjnych,
zarzadzanie bezpieczenstwem i ciggloScig dziatania tancucha ustug,
testy penetracyjne infrastruktury sieciowej,
skanowanie sieci dla kazdej wskazanej przez Zamawiajacego sieci,
skanowanie najistotniejszych hostow w sieci,
10 sprawdzenie domyslnych haset dla najistotniejszych hostow w sieci,
11. sprawdzenie mozliwo$ci wylistowania uzytkownikow oraz zdobycia hasel,
12. weryfikacja zabezpieczen urzadzen sieciowych
13. testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej

©oOoNOUTRrWNEZ
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14.

15.
16.

badanie ankietowe dla pracownikow z wiedzy o bezpieczenstwie sieci i procedurach IT
stosowanych przez Zamawiajacego,

testy socjotechniczne tj. kampanie phishingowe,

wykonanie raportu zawierajacego opis wszystkich elementow, ktore zostaty poddane
audytowi oraz podzial podatnosci ze wzgledu na ryzyko.

Informacje dotyczace audytowanej jednostki:

1)

2)
3)

4)
5)
6)
7)

Lokalizacja: Szpital Miejski im. Jana Garduty Sp. z o.0., Swinoujscie 72-600,

ul. Mieszka | 7,

Liczba pracownikow/uzytkownikow: powyzej 150 osob,

Liczba hostéw podtaczonych do sieci:

a) komputery (w tym laptopy i tablety): 148 PC / 2 laptopy / 20 tabletow,

b) urzadzenia sieciowe (drukarki, routery, przetaczniki): 40 drukarek sieciowych,
1 router, 19 przetacznikdow zarzadzanych, 25 Access Pointow,

c) serwery fizyczne: 5,

d) serwery wirtualne: 12,

Ilo$¢ podsieci: 4,

[lo$¢ adreséw zewnetrznych: 2,

Ilo$¢ serwerowni: 2.

[lo$¢ kamer 1 rejestratoréw: 46 kamer i 3 rejestratory.

Kod CPV: 72800000-8.

2. Termin realizacji zamowienia:

1)

2)

audyt zerowy — 7 dni od daty zawarcia umowy.

Raport z audytu zerowego zostanie udostgpniony Zamawiajagcemu przez Wykonawce w
ciggu 7 dni od daty wykonania audytu, nie pozniej niz 7.10.2022 r.

audyt koncowy — 7 dni od daty przekazania Wykonawcy przez Zamawiajacego
informacji o zrealizowaniu dziatan wdrozeniowych 1 szkoleniowych, w tym
rekomendowanych przez Wykonawce w audycie zerowym.

Raport z audytu koncowego zostanie udostepniony Zamawiajgcemu przez Wykonawce
w ciggu 7 dni od daty wykonania audytu, nie p6zniej niz 05.12.2022 r.

3. Dokumenty, ktore nalezy dotaczy¢ wraz z formularzem ofertowym stanowigcym zatacznik
nr 1 do zapytania ofertowego:

1)

2)
3)

4)

aktualny na dzien skladania ofert wyciag z wlasciwego rejestru lub zaswiadczenie
o wpisie do Centralnej Ewidencji 1 Informacji o Dziatalno$ci Gospodarczej w postaci
wydruku ze strony CEIDG lub wydruku z KRS, wystawionego nie wczesniej niz
6 miesigc przed uptywem terminu sktadania ofert;

w przypadku sktadania oferty przez pelnomocnika — pelnomocnictwo;

wykaz co najmniej 10 przeprowadzonych ustug audytowych odpowiadajacych swoim
rodzajem ustugom stanowigcym przedmiot zamowienia, kazda o wartosci nie mniejszej
niz 15.000,00 zt (stownie: pigtnascie tysigey ztotych) brutto. Wykonanie badz
wykonywanie ustug zamieszczonych w wykazie musi by¢ potwierdzone
poswiadczonymi za zgodnos$¢ z oryginatem referencjami, ze ushugi zostalty wykonane
nalezycie. Wykaz nalezy umiesci¢ na wzorze stanowigcym zatgcznik nr 2 do zapytania;
wykaz co najmniej 2 audytorow wraz z certyfikatami kompetencji wymaganych
zgodnie z Zarzadzeniem Nr 68/2022/BBIICD Prezesa NFZ z dnia 20 maja 2022 r.
w sprawie finansowania dzialtah w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych $wiadczeniodawcoéw. Wykaz nalezy umiesci¢ we
wzorze stanowigcym zatacznik nr 3 do zapytania;



5) aktualna polisa OC lub inny dokument potwierdzajacy posiadanie stosownego
ubezpieczenia w zakresie prowadzonej dziatalno$ci gospodarczej na kwote nie mniejszg
niz 100.000,00 zt.

. Termin i warunki zaptaty: 30 dni od dorgczenia Zamawiajacemu faktury (za wykonanie
catosci przedmiotu umowy).

Kryteria oceny ofert: cena.

Oferte nalezy zlozy¢ na formularzu ofertowym stanowigcym zatacznik do niniejszego
zapytania. W przypadku ztozenia oferty na formularzu sporzgdzonym przez oferenta, oferta
powinna zawiera¢ wszystkie dane wskazane w formularzu oferty stanowigcym zatacznik
do zapytania ofertowego. Oferte nalezy sporzadzi¢ czytelnie, w jezyku polskim. Wszystkie
przekreslenia nalezy zaparafowac.

. W przypadku, gdy oferta skladana jest przez pelnomocnika, do oferty nalezy dotaczy¢
petlnomocnictwo.

. Zasady prowadzenia postepowania:

1) Zamawiajacy moze odrzuci¢ oferte, gdy jej tres¢ nie odpowiada tresci zapytania
ofertowego, oferent nie dotaczyt dokumentéw, wyjasnien lub informacji wskazanych
przez Zamawiajacego w terminie, gdy zostata zloZzona po terminie lub gdy oferent w
wyniku zamierzonego dziatania lub razacego niedbalstwa nie wykonat lub nienalezycie
wykonat inne zamdwienie.

2) Zamawiajacy moze wezwac¢ oferenta do zlozenia wyjasnien lub uzupehienia tresci
oferty i wyznaczy¢ w tym celu odpowiedni termin.

3) Oferent pozostaje zwigzany oferta przez okres 30 dni liczonych od dnia,
w ktorym uplynal termin skladania ofert. Termin ten moze zosta¢ wydluzony na
wniosek Zamawiajacego lub samodzielnie o okres nie dhuzszy niz 30 dni.
Korespondencja w przedmiotowej sprawie moze odbywac¢ si¢ droga elektroniczna.

4) Zamawiajacy zastrzega sobie prawo do zamknigcia postepowania bez wyboru
jakiejkolwiek oferty i uniewaznienia postepowania na kazdym jego etapie bez podania
przyczyny.

5) Zamawiajacy zastrzega sobie prawo do zmiany warunkow postepowania.

8. Termin sktadania ofert: do dnia 22.09.2022 r. do godz. 09:30.

9. Sposob sktadania ofert:

Oferty nalezy sktadac¢ na adres poczty elektronicznej: informatyk@szpital-swinoujscie.pl
z dopiskiem w temacie »Audyt cyberbezpieczenstwa - znak sprawy
Z0/05/09/MR/2022”.

10. Termin otwarcia ofert: w dniu 22.09.2022 r. o godz. 10.00.

11. Osoba uprawniona do kontaktu z oferentami: Maciej Rombalski.

12. Kryterium wyboru oferty: najnizsza cena.

13. Po wyborze najkorzystniejszej oferty Zamawiajacy informuje wybranego Wykonawce

0 terminie i miejscu podpisania umowy.
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14.

15.

16.

17.

W przypadku uchylania si¢ od podpisania umowy Zamawiajgcy moze wybra¢ ofertg
nastepnego w kolejnosci Wykonawcy.

Za uchylanie si¢ od podpisania umowy Zamawiajacy uznaje w szczegolnosci:

1) odmowe podpisania umowy,

2) nie stawienie si¢ bez usprawiedliwienia uprawnionego przedstawiciela Wykonawcy w
terminie i miejscu wyznaczonym na podpisanie umowy.

Zalaczniki:

1) nr 1-formularz ofertowy,

2) nr 2 —wykaz audytow,

3) nr 3 —wykaz audytorow,

4) nr 4 — wzor umowy.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1), zwanego dalej RODO, Zamawiajacy informuje oferentéw bedacych osobami fizycznymi,
VK
1)  Administratorem Pani/Pana danych osobowych jest Szpital Miejski im. Jana Garduty
w Swinoujsciu sp. z 0.0. z siedzibg przy ul. Mieszka I 7, 72- 60 Swinoujscie.
2) Kontakt do inspektora ochrony danych osobowych e-mail: odo@szpital-
swinoujscie.pl
3) Pani/Pana dane osobowe przetwarzane bedg dla celow zwigzanych

przeprowadzeniem konkursu ofert, zgodnie z niniejszym zaproszeniem, a w przypadku
wyboru Pana/Pani oferty, z realizacja podpisanej z Panig/Panem umowy, zwigzanych z
dochodzeniem ewentualnych roszczen, odszkodowan, udzielania odpowiedzi na Pani/Pana
pisma, wnioski i skargi, udzielania odpowiedzi w toczacych si¢ postgpowaniach, w celu
realizacji obowiazkéw zwigzanych z udostepnianiem informacji publicznej,

4) Podstawg prawng przetwarzania Pani/Pana danych jest:

niezbgdnos¢ do wykonania umowy lub do podjecia dziatan na Pani/Pana Zadanie przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO),

koniecznos¢ wypetnienia obowigzku prawnego cigzacego na administratorze (art. 6 ust.

1 lit. ¢ RODO),

niezbgdnos¢ do celdéw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora (art. 6 ust. 1 lit. f RODO),

5) Pozyskane od Pani/Pana dane osobowe moga by¢ przekazywane:

podmiotom przetwarzajacym je na nasze zlecenie oraz

organom lub podmiotom publicznym uprawnionym do uzyskania danych na podstawie
obowigzujacych przepisow prawa, np. sagdom, organom S$cigania lub instytucjom
panstwowym, gdy wystapia z zadaniem, w oparciu o stosowng podstawe prawna.

6) Okres przetwarzania Pani/Pana danych osobowych jest uzalezniony od celu w jakim dane

sa przetwarzane. Okres, przez ktéry Pani/Pana dane osobowe begda przechowywane jest
obliczany w oparciu o nastepujace kryteria: czas obowigzywania umowy, przepisy prawa,
ktére moga nas obligowa¢ do przetwarzania danych przez okreslony czas, okres, ktory jest
niezbedny do obrony naszych interesow.

7) Ponadto, informujemy, ze ma Pani/Pan prawo do:

dostgpu do swoich danych osobowych,
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— zadania sprostowania swoich danych osobowych, ktére sa nieprawidlowe oraz
uzupeltnienia niekompletnych danych osobowych,

— zadania usunigcia swoich danych osobowych, w szczegdlnosci w przypadku cofnigcia
przez Panig/Pana zgody na przetwarzanie, gdy nie ma innej podstawy prawnej
przetwarzania,

— zadania ograniczenia przetwarzania swoich danych osobowych,

— wniesienia sprzeciwu wobec przetwarzania swoich danych, ze wzgledu na Pani/Pana
szczegblng sytuacje, w przypadkach, kiedy przetwarzamy Pani/Pana dane na podstawie
naszego prawnie usprawiedliwionego interesu czy tez na potrzeby marketingu
bezposredniego,

— przenoszenia swoich danych osobowych,

— wniesienia skargi do organu nadzorczego zajmujacego si¢ ochrong danych osobowych,
tj. Prezesa Urzedu Ochrony Danych Osobowych.

8) W zakresie, w jakim Pani/Pana dane sg przetwarzane na podstawie zgody — ma Pani/Pan
prawo wycofania zgody na przetwarzanie danych w dowolnym momencie. Wycofanie
zgody nie ma wpltywu na zgodno$¢ z prawem przetwarzania, ktorego dokonano na
podstawie Pani/Pana zgody przed jej wycofaniem. Zgod¢ moze Pani/Pan wycofa¢ poprzez
wystanie o§wiadczenia o wycofaniu zgody na nasz adres korespondencyjny badz adres e-
mailowy.

9) Informujemy, ze nie korzystamy z systemow shuzacych do zautomatyzowanego
podejmowania decyzji.

10) Pani/Pana dane nie bedg przekazane do panstw trzecich.

Swinoujscie, dnia ............couueeiieeeiieeiieeeii,
PREZES ZARZADU
/podpis na oryginale/
Dorota Konkolewska



znak sprawy Z0O/05/09/MR/2022 zalgcznik nr 1
FORMULARZ OFERTY

W odpowiedzi na zapytanie ofertowe nr ZO/05/09/MR/2022 z dnia 15.09.2022r.:

Usluga przeprowadzenia audytu zgodnie z Zarzadzeniem nr 68/2022/BB1ICD Prezesa
NFZ z dnia 20 maja 2022 r.

oferuje wykonanie przedmiotu zamowienia za nizej wskazanym wynagrodzeniem:

L Przedmiot Jedn. .. | Warto$é netto w| Stawka |[Warto$¢ brutto w
P. zamowienia miary| 1108¢ PLN VAT % PLN
1 AUdyt szt. 1
Cyberbezpieczenstwa
RAZEM wartos¢ brutto w PLN

1. Os$wiadczam, ze zapoznalem si¢ z zapytaniem ofertowym i nie wynosz¢ do niego
zastrzezen.

2. O$wiadczam, ze oferowane produkty/ustugi/roboty budowlane speiniaja wymogi
okreslone w opisie przedmiotu zamowienia.

3. Os$wiadczam, ze cena podana w ofercie uwzglednia wszystkie koszty wykonania
przedmiotu zamowienia.

4. Zobowiazuje si¢, w przypadku udzielenia mi zamoéwienia, do zawarcia umowy w
migjscu 1 terminie wskazanym przez Zamawiajacego.

5. Wyrazamy zgod¢ na warunki ptatnosci okreslone w zapytaniu ofertowym.

Oznaczenie oferenta.

FIFMA OFEIENTAL ..ot e e b e s te et e e s ae e sreeebeesteeenreeas
Yo [ =T 0] (=] =1 0] - SRR
KRS/NIP/REGON OfEreNTa: ....cveeieeiiieiccie ettt
adres poczty elektroniczne Oferenta: ..........ccoeoveie i

miejscowos¢ 1 data podpis oferenta




znak sprawy: ZO/05/09/MR/2022

WYKAZ WYKONANYCH USLUG AUDYTOWYCH

Zalacznik nr 2

Lp

Zamawiajacy (Nazwa
i adres)

Opis przedmiotu
zamoOwienia

Okres realizacji (data
rozpoczecia i
zakonczenia)

Wartosé PLN
(brutto)

10

Do powyzszego wykazu dotagczamy nastgpujace dokumenty potwierdzajace, ze wykazane
zadania zostaty wykonane nalezycie:

Data: .......ooovviiil

(piecze€ 1 podpis Wykonawcy)




znak sprawy: Z0O/05/09/MR/2022 Zalacznik nr 3

WYKAZ OSOB
Kwalifikacje zawodowe - . Dane kontaktowe
.. . . L Doswiadczenie
Lp. | Imieinazwisko | (certyfikaty, uprawnienia, data (nr telefonu, adres
) zawodowe :
wydania) email)

1
2
3
4
5

Do powyzszego wykazu dotagczamy nastgpujace dokumenty potwierdzajace, ze wskazane
osoby wykonujace zamowienie posiadajg stosowne uprawnienia:

Data: oo

(pieczec i podpis Wykonawcy)



Znak sprawy: Z0O/05/09/MR/2022 zalgcznik nr 4

UMOWA
Nr SM/.../DT/MR/2022

zawarta w Swinouj$ciu dnia ............ 2022 r. pomiegdzy:

Szpitalem Miejskim im. Jana Garduly w Swinoujsciu sp. z o.0. z siedziba w Swinoujsciu
(72-600 Swinoujécie, ul. Mieszka I 7), wpisana do rejestru podmiotéw wykonujacych
dzialalno$¢ lecznicza prowadzonego przez Wojewode Zachodniopomorskiego pod
nr 000000018145 oraz do Krajowego Rejestru Sadowego — rejestru przedsigbiorcow
prowadzonego przez Sad Rejonowy Szczecin-Centrum w Szczecinie, XIII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod nr KRS: 0000490038 (NIP: 855-158-34-67),
kapitat zaktadowy 15.568.100,00 z1,

zwang w tresci umowy ,,Szpitalem”,

reprezentowang przez:

Prezes Zarzadu — Pania Dorot¢ Konkolewska

zwanym/zwang w tresci umowy ,,Wykonawcg”,
reprezentowanym/reprezentowang przez:

Umowa zostaje zawarta w wyniku zapytania ofertowego z dnia .......... 2022 r. (znak sprawy:
Z0/05/09/MR/2022) na ,,Usluge przeprowadzenia audytu zgodnie z Zarzadzeniem nr
68/2022/BBI1CD Prezesa NFZ z dnia 20 maja 2022 r.” na podstawie Regulaminu udzielania
zamdwien o warto$ci, bez podatku od towarow i ustug, ponizej 130.000,00 zt.

§1
1. Przedmiotem umowy jest wykonanie przez Wykonawce na rzecz Szpitala ustugi
przeprowadzenia audytu oraz diagnozy bezpieczefistwa teleinformatycznego

(cyberbezpieczenstwa).

2. Na przedmiot zaméwienia sktada sig:

1) przeprowadzenie audytu cyberbezpieczenstwa we wszystkich jednostkach Szpitala w
obszarach wskazanych w zapytaniu ofertowym;

2) przedstawienie raportu z przeprowadzonego audytu w formie papierowej
I elektronicznej.

3. Audyt cyberbezpieczenstwa zostanie przeprowadzony w dwodch etapach:

1) audyt zerowy, ktorego celem bedzie weryfikacja poziomu bezpieczenstwa istniejacej
infrastruktury teleinformatycznej Szpitala oraz przedstawienie rekomendacji
dotyczacych podniesienia tego poziomu,

2) audyt ostateczny, ktorego celem bedzie ocenia stopnia podniesienia poziomu
bezpieczenstwa infrastruktury teleinformatycznej Szpitala w wyniku zrealizowania
dziatan wdrozeniowych i szkoleniowych, w tym rekomendowanych przez Wykonawce.

§2
1. Przed wykonaniem audytu Wykonawca przedstawi Szpitalowi plan jego przeprowadzenia
zawierajacy wskazanie dzialan audytowych, terminy ich wykonania, komorki
organizacyjne Szpitala wyznaczone do wspoélpracy przy realizacji audytu, liste
wymaganych informacji, dokumentéw lub innych dowodow.
2. Po wykonaniu audytu wstepnego Wykonawca sporzadzi raport zawierajacy:



1) opis wykonania audytu,

2) opis wykorzystanych standardow,

3) oceng aktualnego poziomu cyberbezpieczenstwa infrastruktury Szpitala,

4) rekomendacje dotyczace sposobu podniesienia poziomu cyberbezpieczenstwa
infrastruktury Szpitala, w tym wykaz proponowanych dziatan we wszystkich obszarach
wskazanych w zalaczniku nr 2 do umowy.

Wskazanie proponowanych dziatan w celu podniesienia poziomu cyberbezpieczenstwa

nastgpi z uwzglednieniem istniejgcych srodkow organizacyjnych i technicznych Szpitala.

Po wykonaniu audytu koncowego Wykonawca sporzadzi raport zawierajacy:

1) opis wykonania audytu,

2) opis wykorzystanych standardow,

3) zaktualizowang ocen¢ poziomu cyberbezpieczenstwa infrastruktury Szpitala
po wdrozeniu dziatan rekomendowanych w raporcie wstgpnym,

4) wskazanie, czy wdrozone dziatania i spozytkowane $rodki wptyngty na podniesienie
poziomu cyberbezpieczenstwa Szpitala.

Dokumenty wytworzone przez Wykonawce w ramach realizacji przedmiotu umowy beda

opracowaniem kompletnym i wyczerpujacym z punktu widzenia celu, ktoremu maja stuzy¢

1 zawiera¢ beda wylacznie autorskie tresci, ktore powstaly w wyniku realizacji przedmiotu

umowy.

§3

. Ustala si¢ nastepujace terminy realizacji umowy, z zastrzezeniem ust. 2 i 3:

1) audyt zerowy (wstepny) zostanie wykonany w terminie 7 dni od daty podpisania
umowy, najpozniej do 07 pazdziernika 2022 r. Raport z audytu zerowego zostanie
udostepniony Zamawiajacemu W terminie 7 dni od daty wykonania audytu zerowego.

2) audyt koncowy zostanie wykonany w ciggu 7 dni od daty przekazania informacji przez
Zamawiajacego o zrealizowaniu dziatah wdrozeniowych i1 szkoleniowych. Raport z
audytu koncowego zostanie udostepniony Zamawiajagcemu W terminie 7 dni od daty
wykonania audytu, najpdzniej do dnia 5 grudnia 2022 r.

Za dzien wykonania audytu uwaza si¢ dzien podpisania przez Szpital protokotu odbioru

raportu z wykonania audytu koncowego, o ktorym mowa w § 2 umowy.

Audyt koncowy zostanie przeprowadzony w terminie 7 dni od dnia zgloszenia przez Szpital

gotowosci do przystapienia do tego audytu, przy czym wskazana w ust. 1 data

5 grudnia 2022 r. jest najp6zniejszym dniem, kiedy moze zosta¢ podpisany protokét odbioru

raportu z audytu koncowego.

§4

Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy w cato$ci przez co najmniej

2 audytorow posiadajacych certyfikaty uprawniajgce do przeprowadzenia audytu, wskazane

w zalaczniku nr 2 do umowy.

Wykonawca ponosi catkowita odpowiedzialno$¢ za nadzor nad personelem, za pomoca

ktorego wykonuje umoweg, a takze za dopelnienie wszelkich zobowigzan zwigzanych

z zatrudnieniem personelu lub zawarciem stosownych umow cywilnoprawnych.

Wykonawca nie ma prawa do wykonywania zobowigzan okreslonych w umowie przez

0soby zatrudnione przez Szpital pod rygorem odstapienia przez Szpital od umowy.



Dane audytorow wykonujacych umowe w imieniu Wykonawcy zawarte sg w zataczniku
nr 2 do umowy. Zmiana audytorow wykonujacych umowe wymaga zgody Szpitala. Na
zadanie Szpitala w przypadku niewlasciwego wykonywania umowy przez aktualnych
audytoréw Wykonawca zobowigzuje si¢ do zastgpienia ich nowymi osobami,
z uwzglednieniem wskazan Szpitala.

Wykonawca zobowigzuje si¢ do prawidlowego wykonania umowy, zgodnie z jej
postanowieniami i obowigzujgcym prawem, z najwyzszg starannoscig.

Wykonawca zobowigzany jest do Scistej wspotpracy ze Szpitalem na kazdym etapie
realizacji umowy.

Wykonawca zobowigzuje si¢ do niezwtocznego informowania Szpitala o przeszkodach
w prawidlowym lub terminowym wykonaniu umowy. Na zgdanie Szpitala Wykonawca
przekaze mu niezwtocznie wszelkie informacje dotyczace przebiegu realizacji umowy.
Wykonawca nie moze przenie$¢ na osoby trzecie swoich obowigzkéw i wierzytelnos$ci
wynikajacych z umowy bez uprzedniej pisemnej zgody Szpitala.

§5

Szpital udostepni Wykonawcy informacje, urzadzenia lub dokumenty bedace w jego

posiadaniu, niezbedne do prawidlowego wykonania umowy oraz zobowigzuje si¢

do wspodtdziatania z Wykonawca w celu nalezytego wykonania umowy.

2.

§6
Strony przewiduja, iz wysoko$¢ wynagrodzenia Wykonawcy za wykonanie przedmiotu
niniejszej umowy wyniesie:

1) netto: ............ zt (stownie ztotych: ............ /100),
2) warto$¢ podatku VAT (... %): ............ zt (stownie ztotych: ............ /100),
3) brutto: ............ zt (stownie ztotych: ............ /100).

Wynagrodzenie brutto jest wynagrodzeniem ryczattowym i zawiera w sobie wszelkie
koszty zwigzane z wykonaniem umowy.
Zaptata wynagrodzenia za realizacje umowy nastapi przelewem na rachunek bankowy
Wykonawcy wskazany na fakturze VAT w terminie 30 dni od daty dorgczenia Szpitalowi
prawidtowo wystawionej faktury.
Podstawe do wystawienia faktury przez Wykonawce stanowi¢ bedzie protokot odbioru
raportu z wykonania audytu koncowego, podpisany przez przedstawicieli obu stron umowy,
nie zawierajacy zastrzezen Szpitala.
§7
W ramach wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1, Wykonawca:
1) przenosi na Szpital, bezterminowo, bezwarunkowo i bez dodatkowych optat, autorskie
prawa majatkowe do wszystkich utworéw w rozumieniu ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (Dz. U. z 2021 r., poz. 1062 ze zm.),
wytworzonych w trakcie realizacji przedmiotu umowy, w szczego6lnosci do raportow
z audytu wstepnego 1 koncowego oraz dokumentdéw uzupetniajagcych 1 materialow
sporzadzonych w ramach wykonywania niniejszej umowy, zwanych dalej utworami;
2) zezwala Szpitalowi na dokonywanie i korzystanie z opracowan utworow oraz
ich przerébek oraz na rozporzadzanie tymi opracowaniami wraz z przerobkami,
tj. udziela Szpitalowi praw zaleznych.
Nabycie przez Szpital praw, o ktérych mowa w ust. 1, nastgpuje:
1) zchwilg faktycznego przekazania poszczegdlnych utworéw Szpitalowi, oraz
2) bez ograniczen co do terytorium, czasu, liczby egzemplarzy, w zakresie nastgpujacych



pol eksploatacji:

a) trwale lub czasowe utrwalanie lub zwielokrotnianic w cato$ci lub w czesci,
jakimikolwiek $rodkami i w jakiejkolwiek formie, niezaleznie od formatu, systemu
lub standardu, w tym technikg drukarska, technikg zapisu magnetycznego, technika
cyfrowa lub poprzez wprowadzanie do pamigci komputera oraz trwate lub czasowe
utrwalanie lub zwielokrotnianie takich zapiséw, wilaczajac w to sporzadzanie
ich kopii oraz dowolne korzystanie i rozporzadzanie tymi kopiami,

b) stosowanie, wprowadzanie, wys$wiectlanie, przekazywanie i przechowywanie
niezaleznie od formatu, systemu lub standardu,

c) wprowadzanie do obrotu, uzyczanie najem lub dzierzawa oryginalu albo
egzemplarzy,

d) tworzenie nowych wersji, opracowan i adaptacji (thumaczenie, przystosowanie,
zmiang uktadu lub jakiekolwiek inne zmiany),

e) publiczne rozpowszechnianie, w szczegdlnosci wysSwietlanie, publiczne
odtwarzanie, nadawanie i reemitowanie w dowolnym systemie lub standardzie,
a takze publiczne udostgpnianie w ten sposob, aby Szpital lub osoby albo podmioty
przez niego upowaznione mogty mie¢ do nich dostep w okre§lonym przez Szpital
miejscu i czasie, w szczegolnosci poprzez elektroniczne udostgpnianie,

f) rozpowszechnianie w sieciach zamknigtych,

g) nadawanie za pomocg fonii lub wizji, w sposob bezprzewodowy (droga naziemng
I satelitarng) lub w sposob przewodowy, w dowolnym systemie i standardzie,

h) prawo do wykorzystywania dla celéw promocji, dla celow edukacyjnych lub
szkoleniowych,

i) zezwolenic na tworzenie opracowan, przerobek 1 adaptacji, prawo
do rozporzadzania opracowaniami, przerobkami i1 adaptacjami oraz prawo
udostepniania ich do korzystania, w tym udzielania licencji na rzecz osob trzecich,
na wszystkich wymienionych powyzej polach eksploatacji.

3. Rownoczes$nie z nabyciem autorskich praw majatkowych do utworéow Szpital nabywa
wlasnos¢ wszystkich egzemplarzy, na ktérych utwory zostaly utrwalone.

4. Wykonawca zobowiazuje si¢, ze wykonujac umowe bedzie przestrzegat przepisow ustawy
z dnia 4 lutego 1994 r. o prawie autorskim 1 prawach pokrewnych i nie naruszy praw
majatkowych osob trzecich, a utwory przekaze Szpitalowi w stanie wolnym od obcigzen
prawami tych osob.

5. W przypadku wystapienia przez osobe trzeciag w stosunku do Szpitala z roszczeniem
z tytutu naruszenia praw autorskich, zaréwno osobistych, jak 1 majatkowych do utworow,
Wykonawca:

1) przyjmie na siebie pelng odpowiedzialno$§¢ za powstanie oraz wszelkie skutki
powyzszych zdarzen;

2) w przypadku skierowania sprawy na drog¢ postgpowania sgdowego wstgpi do procesu
po stronie Szpitala 1 pokryje wszelkie koszty zwigzane z udzialem Szpitala

w postepowaniu sagdowym oraz ewentualnym postepowaniu egzekucyjnym, w tym

koszty obstugi prawnej postgpowania;

3) poniesie wszelkie koszty zwiazane z ewentualnym pokryciem roszczen majatkowych

i niemajatkowych zwigzanych z naruszeniem praw autorskich majatkowych lub

osobistych osoby lub 0sob zglaszajacych roszczenia.

§8
Wykonawca niniejszym o$wiadcza, iz posiada aktualng 1 wazng przez caly okres
obowigzywania niniejszej umowy umowe ubezpieczenia z tytutu odpowiedzialnosci cywilne;j
na sume gwarancyjng nie nizszg niz 100.000,00 zt.



ok~

§9

Strony ustalaja odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie umowy

w formie kar umownych.

Wykonawca jest zobowigzany do zaplaty kar umownych w nastepujacych przypadkach

1 wysokosciach:

1) w przypadku odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy lub
rozwigzania umowy przez Wykonawce z przyczyn lezacych po jego stronie -
w wysokosci 10% wynagrodzenia netto, o ktorym mowa § 6 ust. 1;

2) w przypadku odstgpienia od umowy przez Szpital w sytuacji, o ktorej mowa w § 10 ust.
1 - w wysokosci 50% wynagrodzenia netto, o ktorym mowa § 6 ust. 1;

3) w przypadku utraty, znieksztatcenia lub ujawnienia nieupowaznionym osobom trzecim
jakichkolwiek informacji poufnych, a takze w przypadku ich wykorzystania w celach
innych niz wykonanie umowy — w wysokosci 20% wynagrodzenia netto, o ktérym
mowa w § 6 ust. 1, za kazdy przypadek naruszenia;

4) w przypadku zwloki w realizacji prac bedacych przedmiotem umowy w stosunku do
termindw okreslonych w umowie - W wysokos$ci 1% wynagrodzenia netto, o ktorym
mowa w § 6 ust. 1, za kazdy dzien zwtloki;

5) za inne niz wymienione wyzej nienalezyte wykonanie umowy, kazdorazowo
w wysokosci 5% wynagrodzenia netto, o ktérym mowa w § ust. 1.

Kary umowne moga podlega¢ laczeniu. Wykonawca wyraza zgode na potracanie kar

umownych z naleznego mu wynagrodzenia.

Na kary umowne zostanie wystawiona przez Szpital nota obcigzeniowa.

W terminie 14 dni od dnia dorg¢czenia noty obcigzeniowej Wykonawca zaptaci kary

umowne wskazane w nocie obcigzeniowej, o ile inny termin nie zostal wskazany w nocie

obcigzeniowej. Dorgczenie moze odbywac si¢ za posrednictwem operatora pocztowego,
kuriera, osobiscie, za posrednictwem poczty elektronicznej (skan podpisanej noty),

na adresy i numery wskazane w § 14.

Szpital ma prawo dochodzenia odszkodowania przewyzszajacego wysoko$¢ zastrzezonych

kar umownych, na zasadach ogdlnych.

§10

Szpital moze odstgpi¢ od umowy lub od jej czesci, w nastepujacych przypadkach:

1) bez wyznaczania terminu dodatkowego, nawet przed terminem wykonania przedmiotu
umowy, jezeli dotychczasowy przebieg prac wskazywac bedzie, iz Wykonawca opdznia
si¢ z rozpoczeciem, realizacja lub zakonczeniem przedmiotu umowy tak dalece, Ze nie
jest prawdopodobne, zeby zdotatl go ukonczyé w czasie uméwionym — w terminie
do 7 dni od dnia, kiedy Szpital powzial wiadomos¢ o okoliczno$ciach uzasadniajacych
odstgpienie z tej przyczyny;

2) gdy Wykonawca wykonuje umowg lub jej czgs¢ w sposob sprzeczny z umowa i nie
zmienia sposobu realizacji umowy mimo wezwania go do tego przez Szpital w terminie
okreslonym w tym wezwaniu lub nie usunie uchybieh mimo wezwania przez Szpital do
usunigcia uchybien w terminie okreslonym w wezwaniu — w terminie do 7 dni od dnia,
kiedy Szpital powzigt wiadomos¢ o okolicznosciach uzasadniajacych odstapienie z tej
przyczyny. Obowigzku wezwania do usunigcia uchybien nie stosuje si¢ w sytuacjach,
w ktorych z uwagi na charakter danego uchybienia nie mozna go usuna¢ lub wymagane
bylo jego natychmiastowe usunigcie, wowczas termin 7 dni biegnie od dnia, w ktoérym
Szpital dowiedzial si¢ o przyczynie uzasadniajacej odstapienie;



3) gdy Wykonawca zaprzestal prowadzenia dziatalnoséci, w terminie do 7 dni od dnia,
kiedy Szpital powzigl wiadomos$¢ o okoliczno$ciach uzasadniajacych odstgpienie
od umowy z tych przyczyn;

4) w razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie
zamoOwienia nie lezy w interesie Szpitala, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy — w terminie 14 dni od powziecia informacji o tych okoliczno$ciach.

Odstgpienie od umowy wywotuje skutki na przysztos¢. W przypadku odstapienia

od umowy przez Szpital Strony zobowigzujg si¢ do sporzadzenia protokotu, ktéry bedzie

zawieral opis wykonanych prac do dnia odstgpienia od umowy. Wysoko$¢ wynagrodzenia
nalezna Wykonawcy zostanie ustalona proporcjonalnie na podstawie zakresu prac
wykonanych przez niego i zaakceptowanych przez Szpital do dnia odstgpienia od umowy.

Oswiadczenie o odstgpieniu od umowy wymaga formy pisemnej pod rygorem niewaznosci

oraz uzasadnienia.

§11

Wykonawca zobowigzuje si¢ do zachowania w poufnosci wszelkich dotyczacych Szpitala

danych 1 informacji uzyskanych w jakikolwiek sposob (zamierzony lub przypadkowy)

w zwigzku z wykonywaniem umowy, bez wzgledu na sposéb i forme ich przekazania,

nazywanych dalej tacznie ,,informacjami poufnymi”.

Obowigzku zachowania poufnosci, o ktorym mowa w ust. 1, nie stosuje si¢ do danych

i informacji:

1) dostepnych publicznie;

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie
obowigzujacego, od osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktoére w momencie ich przekazania przez Szpital byly juz znane Wykonawcy bez
obowigzku zachowania poufnosci,

4) w stosunku do ktorych Wykonawca uzyskat pisemng zgode Szpitala na ich ujawnienie.

W przypadku, gdy ujawnienie informacji poufnych przez Wykonawce jest wymagane

na podstawie przepisOw prawa powszechnie obowigzujacego, Wykonawca poinformuje

Szpital o przyczynach i zakresie ujawnionych informacji poufnych. Poinformowanie takie

powinno nastapi¢ w formie pisemnej lub w formie wiadomos$ci wystanej na adres poczty

elektronicznej Szpitala, chyba zZe takie poinformowanie Szpitala byloby sprzeczne

z przepisami prawa powszechnie obowigzujacego.

Wykonawca zobowiazuje si¢ do:

1) dotozenia wiasciwych staran w celu zabezpieczenia informacji poufnych przed
ich utratg, znieksztalceniem oraz dostgpem nieupowaznionych osob trzecich;

2) niewykorzystywania informacji poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowigzuje si¢ do poinformowania kazdej z osob, przy pomocy ktorych

wykonuje umowe 1 ktore beda mialy dostep do informacji poufnych, o wynikajacych

z umowy obowigzkach w zakresie zachowania poufnosci, a takze do skutecznego

zobowigzania i egzekwowania od tych 0sob obowigzkdéw w zakresie zachowania poufnosci.

Za ewentualne naruszenia tych obowigzkow przez osoby trzecie Wykonawca ponosi

odpowiedzialnos¢ jak za wlasne dziatania.

W przypadku utraty lub znieksztatcenia informacji poufnych lub dostepu nieupowaznione;j

osoby trzeciej do informacji poufnych, Wykonawca bezzwlocznie podejmie odpowiednie

do sytuacji dziatania ochronne oraz zobowigzuje si¢ do poinformowania o sytuacji Szpitala.

Poinformowanie takie, w formie pisemnej lub w formie wiadomos$ci wystanej na adres

poczty elektronicznej Szpitala, powinno opisywac okoliczno$ci zdarzenia, zakres 1 skutki

utraty, znieksztalcenia lub ujawnienia informacji poufnych oraz podjete dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy przez ktorgkolwiek ze Stron,

Wykonawca bezzwtocznie zwrdci Szpitalowi wszelkie informacje poufne.



8. Ustanowione umowg zasady zachowania poufnos$ci informacji poufnych, jak réwniez
przewidziane w umowie kary umowne z tytutu naruszenia zasad zachowania poufnosci
informacji poufnych, obowiazuja zaréwno podczas wykonania umowy, jak i po jej
wygasnieciu, do momentu utraty przez te informacje charakteru informacji poufnych.

§12
1. Wszelkie zmiany i1 uzupehienia niniejszej umowy wymagajg formy pisemnej w postaci
aneksu, pod rygorem ich niewaznosci.
2. Szpital przewiduje mozliwo$¢ zmiany niniejszej umowy w nastepujacych sytuacjach:

1) w przypadku gdy zmiany dotycza poprawienia btedow i oczywistych omytek stownych,
literowych, liczbowych, numeracji jednostek redakcyjnych
lub uzupetnien tresci nie powodujacych zmiany celu i istoty umowy,

2) gdy powstala mozliwos¢ dokonania nowszych i korzystniejszych dla Szpitala
rozwigzan technologicznych i technicznych, niz te istniejace w chwili zawarcia umowy,
nie prowadzacych do zmiany przedmiotu zamowienia - zmianie mogg ulec parametry
sprzetu na sprzet o korzystniejszych parametrach,

3) zmiana ceny (zaréwno w gorg, jak i w dot) dopuszczalna jest w przypadku zmiany
stawki podatku VAT — cena netto nie ulegnie zmianie, nastapi jedynie zmiana ceny
brutto,

4) zmiana terminu wykonania umowy — jezeli z przyczyn lezacych po stronie Szpitala
wykonanie umowy w terminie bedzie niemozliwe lub utrudnione.

§13
W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy
interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Szpital
moze odstagpi¢ od umowy w terminie 30 dni od powzigcia wiadomosci
o tych okoliczno$ciach.

§ 14
1. Osoba uprawniong do kontaktu ze Szpitalem ze strony Wykonawcy jest ..................
(tel. oo ce-mail Lo (@) ).
2. Osoba uprawniong do kontaktu z Wykonawcag ze strony Szpitala jest ..................
(tel: oo, ye-mails L @i )-

3. W przypadku zmiany adresu siedziby Wykonawcy powinien on ten fakt zglosi¢
niezwlocznie Szpitalowi, a jezeli tego nie uczyni, to pisma dorgczone pod dotychczasowy
adres bedg uwazane za dorgczone prawidlowo.

4. Os$wiadczenia Szpitala wymagajace dorgczenia Wykonawcy na pismie sa skuteczne, jezeli
zostang dokonane listem poleconym na adres siedziby Wykonawcy lub wskazany przez
niego adres do dorgczen.

5. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy ustawy
Kodeks cywilny.

6. Spory powstate na tle umowy rozstrzygat bedzie sad wlasciwy miejscowo dla siedziby
Szpitala.

7. Wykonawca zobowigzuje si¢ nie przelewa¢ na osobe trzecig jakichkolwiek praw
lub obowigzkow wynikajacych z umowy, a w szczegdlnosci wierzytelnosci
przystugujacych mu od Szpitala na podstawie niniejszej umowy, bez pisemnej zgody
Szpitala pod rygorem niewaznosci.

8. Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach — jeden egzemplarz
dla Wykonawcy i dwa egzemplarze dla Szpitala.



Wykaz zalacznikow:
1) oferta Wykonawcy zdnia ............... r.,
2) wykaz 0s6b audytujgcych,
3) zapytanie ofertowe ZO/05/09/MR/2022,
4) umowa powierzenia przetwarzania danych osobowych.

SZPITAL: WYKONAWCA:



Zalacznik nr 4 do
Umowy Nr SM/.../DT/MR/2022

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
Niniejsza umowa, zwana dalej ,,Umowa”, zawarta w Swinoujsciu, dnia ................ r.
pomigdzy:

Szpitalem Miejskim im. Jana Garduly w Swinoujciu Sp.zo.o. z siedziba w Swinoujsciu
przy ul. Mieszka I 7, wpisanym do rejestru stowarzyszen i innych organizacji spotecznych
1 zawodowych, fundacji 1 publicznych zaktadow opieki zdrowotnej prowadzonego przez Sad
Rejonowy w Szczecinie XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego, pod
numerem KRS: 0000490038, NIP 855-15-83-467 zwanym w dalszej czesci Umowy
w~Administratorem”,

reprezentowanym przez:

Prezesa Zarzadu — Panig Dorote Konkolewska

zwanym dalej ,,Przetwarzajacym”.

Administrator danych i Przetwarzajacy dalej zwani sg tacznie ,,Stronami”, osobno za$
»Stronga”.

Majac na uwadze, iz Strony taczy Umowa z dnia  ................. 0 numerze
SM/..../DT/MR/2022, zwana dalej ,,Umowg glowna”, w trakcie wykonywania ktorej moze
nastgpi¢ przetwarzanie danych osobowych Strony zgodnie postanowity, co nastepuje:

§1

Oswiadczenia Stron

1. Administrator danych powierza Przetwarzajagcemu do przetwarzania dane osobowe, ktore
zgromadzit zgodnie z obowiazujacymi przepisami prawa, a Przetwarzajacy zobowigzuje si¢
do przetwarzania powierzonych danych osobowych jedynie w celu i zakresie prawidtowego
wykonywania Umowy gtowne;.

2. Przetwarzajacy oswiadcza, ze dysponuje $rodkami umozliwiajagcymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora danych, w zakresie
1 celu okreslonym Umowa.

§2
Przedmiot Umowy

1. Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe osob fizycznych
— pacjentow, pracownikow, wspolpracownikow, kontrahentow, dostawcow, dzierzawcow
w celu wykonania zadan wynikajacych z Umowy gléwnej.

2. Kategorie o0sOb: pacjenci, pracownicy, wspotpracownicy, kontrahenci, dostawcy,
dzierzawcy.



. Przetwarzajacy bedzie przetwarzal powierzony przez Administratora zakres danych
osobowych zar6wno stanowigcy 0 stanie zdrowia (dane szczegolnej kategorii) jak rowniez
informacje niedotyczace zdrowia (np. nr Pesel, adres zamieszkania, data urodzenia, ptec,
dane kontaktowe, dane dotyczace wynagrodzen).

. Dopuszczony zakres operacji wykonywanych na powierzonych danych osobowych to:
zbieranie, utrwalanie, przegladanie i zabezpieczenie przed ich udostepnianiem osobom
nieupowaznionym, zmianag, utrata, uszkodzeniem lub zniszczeniem.

. Charakter przetwarzania danych dotyczy przetwarzania danych przy wykorzystaniu
no$nikéw informacji stanowigcych czesci sktadowe specjalistycznego sprzetu oraz w wersji
papierowej.

§3
Oswiadczenia i zobowigzania Przetwarzajgcego

. Przetwarzajacy oSwiadcza, ze w chwili wejscia w zycie niniejszej Umowy oraz przez caty
okres jej trwania nieprzerwanie zapewnia¢ bedzie odpowiedni poziom bezpieczenstwa
przetwarzania danych osobowych, w szczegdlnosci przewidziane prawem gwarancje
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, odpowiednig wiedze
fachowa 1 merytoryczng oraz doswiadczenie, by przetwarzanie spelnialo wymogi
wynikajace z przepisOw prawa oraz niniejszej] Umowy.

. Przetwarzajacy os$wiadcza, ze osobom zatrudnionym przy przetwarzaniu powierzonych
danych osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych oraz,
ze osoby te zostaly zapoznane z przepisami o ochronie danych osobowych.

. Przetwarzajacy zobowigzuje si¢ zapewnia¢, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaly si¢ do zachowania tajemnicy chyba, ze beda to osoby
zobowigzane do zachowania tajemnicy na podstawie ustawy.

. Przetwarzajacy ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania 1 ochrony danych osobowych wedlug rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
0 ochronie danych) (Dz.U.UE.L.2016.119.1) -RODO, ustawy o ochronie danych
osobowych oraz jej aktow wykonawczych.

. Przetwarzajacy zapewnia ochron¢ danych 1 podejmuje $rodki ochrony danych, o ktoérych
mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

. Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje,
obowigzany jest wspiera¢ Administratora w wywigzywaniu si¢ przez niego z obowigzkow
w zakresie bezpieczenstwa danych, zarzadzania naruszeniami ochrony danych osobowych
oraz ich zglaszaniem do organu nadzoru oraz osoby, ktérej dane dotycza, oceny skutkow
dla ochrony danych oraz konsultacjami z organem nadzoru (art. 32-36 RODO).

. Przetwarzajacy zobowigzuje si¢ stosowa¢ do ewentualnych wskazowek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy si¢ ochrong danych
osobowych, dotyczacych przetwarzania danych osobowych, po uprzednim poinformowaniu
Administratora danych.

. Przetwarzajacy zobowigzany jest wspotpracowa¢ z Administratorem w zakresie udzielania
odpowiedzi na zadanie osob, ktérych dane dotycza, opisane w rozdziale III RODO
(w szczego6lnosci informowanie 1 przejrzysta komunikacja, dostep do danych, obowigzek



informacyjny, prawo dostepu, prawo do sprostowania danych, usunigcia danych,
ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu).

9. Przetwarzajacy zobowigzany jest niezwlocznie powiadomi¢ Administratora o wszelkich
skargach, pismach, kontrolach organu nadzoru, post¢powaniach sgdowych
1 administracyjnych (pozostajacych w zwigzku z powierzonymi danymi osobowymi) oraz
wspotdziata¢ z Administratorem w tym zakresie, w szczegdlnosci poprzez udostepnianie
Administratorowi wszelkiej dokumentacji z tym zwigzanej.

10. Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych osobowych nie po6zniej niz 4 godziny od pierwszego zgloszenia, umozliwia
Administratorowi uczestnictwo w czynno$ciach wyjasniajacych i informuje o ustaleniach
z chwilg ich dokonania, w szczeg6lnosci o stwierdzeniu naruszenia. Powiadomienie
o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka niezbedng dokumentacjg
dotyczaca naruszenia, aby umozliwi¢ Administratorowi spelnienie obowiazku
powiadomienia organu nadzoru.

11. Przetwarzajacy jest zobowigzany do dokumentowania wszelkich okolicznosci
1 zebrania wszelkich dowodow, ktore pomoga Administratorowi wyjasni¢ szczegoty
naruszenia, w tym jego charakter, skalg, skutki, czas zdarzenia, osoby odpowiedzialne,
osoby poszkodowane, a takze wspierania Administratora w wypelnianiu przez niego
obowigzkow z art. 33 i 34 RODO.

12. Administrator nie wyraza zgody na przekazywanie danych do panstw trzecich
tj. potozonych poza Europejskim Obszarem Gospodarczym.

13. Przetwarzajacy nie moze wykorzystywa¢ w celu realizacji niniejszej Umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 11 4
RODO.

§4
Odpowiedzialno$¢ Stron

1. Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisOw prawa
w zakresie przetwarzania i ochrony danych osobowych wedtug rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Dz.U. UE. L.z 2016 r. Nr 119, str. 1).

2. Powyzsze nie wylgcza odpowiedzialnosci Przetwarzajgcego za przetwarzanie powierzonych
danych niezgodnie z umows3.

3. Przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, je§li nie dopeinit
obowigzkow, ktore naktada niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

§5
Zasady zachowania poufnosci

Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialdow, dokumentow i1 danych osobowych otrzymanych od Administratora danych
w trakcie trwania Umowy gléwnej jak réwniez po jej ustaniu.



§6
Czas trwania

. Umowa zostaje zawarta na czas obowigzywania Umowy gtownej. W celu uniknigcia
watpliwosci, rozwigzanie Umowy gtéwnej skutkuje rozwigzaniem niniejszej Umowy.

. Strony postanawiajg, iz po zakonczeniu przetwarzania danych Przetwarzajacy zobowigzany
jest do niezwlocznego usunigcia wszystkich powierzonych danych osobowych
ze wszystkich nosnikéw, programow 1 aplikacji w tym réwniez kopii, chyba, ze obowigzek
ich dalszego przetwarzania wynika z odrgbnych przepiséw prawa.

. W przypadku istotnego naruszenia postanowien niniejszej umowy przez Przetwarzajgcego,
Administratorowi  danych przysluguje prawo rozwigzania niniejszej Umowy
z jednomiesi¢gcznym okresem wypowiedzenia.

§7
Postanowienia koncowe

. W sprawach nieuregulowanych niniejsza Umowa zastosowanie maja powszechnie
obowigzujace przepisy prawa polskiego oraz prawa Unii Europejskiej.

. Wszelkie zmiany lub uzupelnienia niniejszej Umowy wymagaja zachowania formy
pisemnej pod rygorem niewaznosci.

. Wszelkie spory majace zwiazek z Umowg beda rozstrzygane przez Sad wlasciwy zgodnie
Z Umowg gtowna.

. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator danych Przetwarzajacy



